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Prüfbericht zur PHP-Verwendung
Überprüfung ausgewählter Softwarebestandteile

ERGEBNIS

In den geprüften Softwarebestandteilen der MTZBS in der Version 9.0.9.21, 9.7.0.8 und 10.0.x.x wurden

keine ausführbare PHP-Anwendung und keine PHP-Laufzeitumgebung festgestellt.

1. Anlass und Ziel der Prüfung

Im Zusammenhang mit einer aktuellen Sicherheitswarnung zu PHP wurde geprüft, ob die untersuchten

Softwarebestandteile PHP-Dateien oder Komponenten enthalten, durch die PHP-Code ausgeführt werden

könnte.

2. Prüfumfang und Vorgehensweise

Die Prüfung umfasste die bereitgestellten Softwarebereiche einschließlich ihrer Unterverzeichnisse. Dabei

wurden Dateinamen und Dateiendungen, typische PHP-Konfigurations- und Laufzeitdateien sowie Dateiinhalte

auf charakteristische PHP-Kennzeichnungen und Hinweise auf eine PHP-Ausführung untersucht. Zusätzlich

wurden die enthaltenen Java-Archive und deren Inhalte auf PHP-Dateien und PHP-Laufzeitkomponenten geprüft.

3. Ergebnisse

3.1 Softwarebestandteile mit älteren bzw. eingebundenen Bibliotheksdateien

Einzelne Dateien mit PHP-Bezug wurden in mitgelieferten Drittanbieter-Bibliotheken, in Beispielkommentaren

sowie in einem Entwicklungswerkzeug-Cache gefunden. Die Prüfung ergab, dass es sich dabei nicht um eine

eingesetzte PHP-Anwendung handelt. Die betreffenden Dateien werden nach dem vorliegenden Prüfergebnis

nicht zur Ausführung von PHP-Code verwendet.

3.2 Update-Komponenten

Im geprüften Update-Bereich wurden keine PHP-Skripte, keine PHP-Konfigurationsdateien und keine

PHP-Laufzeitdateien gefunden. Auch bei der Untersuchung der enthaltenen Archive ergaben sich keine Hinweise

auf PHP-Dateien oder eine PHP-Laufzeitumgebung.

4. Bewertung

Auf Grundlage des beschriebenen Prüfumfangs liegen keine Hinweise darauf vor, dass in den geprüften

Bereichen PHP ausgeführt wird oder eine PHP-Laufzeitumgebung vorhanden ist. Die festgestellten PHP-Bezüge

beschränken sich auf nicht zur Ausführung verwendete Drittanbieter-Dateien, Beispielverweise und

Cache-Inhalte.


